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INCIDENT DE SECURITATE

Avand in vedere prevederile art.58 din Regulamentul (UE) 2016/679 si art. 14 alin. (11) din
Legea nr.102/2005, republicati, la recomandarea Autorititii Nationale de Supraveghere a
Prelucririi Datelor cu Caracter Personal v informim ci in data de 18.06.2019, sistemul informatic
al unitdtii a fost tinta unui atac cibernetic efectuat de citre persoane necunoscute, in urma ciruia
serverul de date a fost infectat cu un virus informatic de tip Ransomware (PHOBOS), fapt ce a condus
la criptarea tuturor informatiilor, inclusiv bazele de date ale pacientilor si ale personalului.

Prin interventia prompta a personalului unitatii si datoritd echipamentelor din dotarea unitatii,
nu au fost inregistrate pierderi de date cu caracter personal.

Conform comunicatului primit de la institutiile abilitate, virusul informatic de tip Ransomware
(PHOBOS), actioneaza prin criptarea fisierelor din sistemul informatic infectat, insi nu copiaza datele
existente pe sistemul informatic, concluzia finala urmand a fi data dupa ancheta institutiilor abilitate.

La nivelul institutiei noastre au fost luate masuri tehnice i organizatorice pentru a putea preveni
in viitor incidente de acest gen.

Spitalul Municipal Dorohoi aplicd masuri tehnice si organizatorice adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificrii,
dezvaluirii, accesului neautorizat, precum si impotriva oricarei alte forme de prelucrare ilegala.

Responsabilul Spitalului Municipal Dorohoi pentru Protectia Datelor cu Caracter Personal poate
fi contactat la adresa de e-mail: dpo@spitaldorohoi.ro sau la numirul de telefon: 0231/613240,
interior 2045; mobil: 0799902955;

Daca doriti sa aflati mai multe informatii despre GDPR si drepturile dumneavoastri, o puteti
face accesand site-ul Spitalului Municipal Dorohoi, dar si al Autoritatii Nationale de Supraveghere a
Prelucririi Datelor cu Caracter Personal — www.dataprotection.ro ; anspdcp@dataprotection.ro ;

In speranta ci toate aceste informatii v-au fost de folos, riméanem la dispozitia dumneavoastra
pentru orice alte informatii suplimentare pe care le-ati considera de cuviinta.
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